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  پاسارگاد ي انجام تراكنش با درگاه پرداخت امن رويه
خريدار با مراجعه به سايت فروشگاه، كالا يا كالاهاي مورد نظر خود را انتخاب كرده و توسط سايت فروشگاه به درگاه پرداخت امن 

  و به آدرس POSTشود. اين ارجاع با متود  ارجاع داده مي

https://paypaad.bankpasargad.com/PaymentController  از سيستم پرداخت امن خواهد بود. پارامترهاي
توسط هستند كه به ترتيب اطلاعات فاكتور مشتري و امضاي ديجيتال توليد شده  signو  contentارسالي به اين آدرس 

  باشد. httpsتوجه شود كه درخواست هستند. فروشگاه 

 signمحتواي 

هاي ارسالي  هاي كارا براي تضمين امنيت تراكنش ر و كار دارد، وجود مكانيزمجا كه درگاه پرداخت امن با تراكنش هاي مالي س  از آن
 به درگاه اجتناب ناپذير است. اين خواسته مهم با استفاده از مفهوم امضاي ديجيتال تامين شده است.

است تا به اين  contentي موجود در پارامتر  در درخواست ارسالي به درگاه امن، حاوي امضاي ديجيتال داده signپارامتر  
ي درخواست تراكنش اطمينان حاصل كرد. در مرحله ثبت فروشگاه در درگاه امن، به هر  ترتيب بتوان از صحت اعتبار فرستنده

شود كه فروشگاه بايد اين كليد را به صورت محرمانه نگهداري كنند و از انتشار  يكتا اختصاص داده مي 1فروشگاه يك كليد خصوصي
را دارد كه از جانب آن فروشگاه  كه اگر اين كليد به دست شخص ديگري بيفتد، آن شخص توانايي آن كنند، چه آن آن پرهيز

درخواست ارسال كند. كليد مختص فروشگاه است و حتي در درگاه پرداخت امن هم وجود ندارد، بلكه معادل كليد خصوصي، يك 
تواند صحت امضاي توليد شده را مورد ارزيابي  ت و درگاه با استفاده از آن ميكليد عمومي وجود دارد كه نزد درگاه پرداخت امن اس

توان با آن  قرار دهد. دقت شود كه كليد عمومي همان كليد خصوصي نيست، بلكه يك جز كوچك از كليد خصوصي است و نمي
  توان يك امضاي توليد شده را ارزيابي نمود. امضاي ديجيتال توليد كرد، بلكه تنها مي

اي را كه در  روال فرستادن يك درخواست به اين طريق است كه فروشگاه با استفاده كليد خصوصي خود، امضاي ديجيتال داده
گاه درخواست  دهد و آن قرار مي signكند، حاصل را در پارامتر  مي base64را  شود توليد كرده، آن ارسال مي contentپارامتر 

شود  در هم سازي مي SHA1ي توليد امضا داده به صورت  نمايد. لازم به ذكر است در مرحله مي خود را به درگاه پرداخت امن ارسال
ي توليد  سازي نحوه پيادهبراي شروع توان داده را بازيابي كرد.  و چون اين روش پرگشت ناپذير است، از روي امضاي توليد شده نمي

  ي اين مستند مراجعه كنيد. ه كدهاي ضميمهبه نمونسازي،  هاي مختلف برنامه امضاي ديجيتال در زبان

 contentمحتواي 

ي  اي با قالب مشخص است كه در برگيرنده XMLاست كه حاوي  contentيكي از پارامترهاي ارسالي به درگاه پرداخت امن 
ارسالي در فايل  XMLفرمت است.  XMLي يك فاكتور فرضي در قالب  باشد. شكل الف نمونه اطلاعات فاكتور ارسالي از فروشگاه مي

  موجود است. protocol.dtdي  ضميمه

   

                                                 
1 Private key 
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    <invoie 
time_stamp="2010/08/16 09:17:45"  
timeout = "2011/09/05 09:17:45" 

 invoice_date="1389/12/13"  
 invoice_number="50788"  
 terminal_code="123456"  
 merchant_code="597100971"  
 redirect_address="http://localhost:8080/oradoSuccessPurchase.html?error=0" 
 referer_address="http://localhost:8080/oradoSuccessPurchase.html?error=1" 
 delivery_address="،ده پلاک گلستان، خ نوبنياد، تهران"  
 buyer_name="حسينی حسن" 
 buyer_tel="02122336655" 
 delivery_days="5"> 
    
 <item number="2" event_date="2011/05/05 09:17:45" event_id="23659"> 
  <content>تلويرزيون</content> 
  <count>2</count> 
  <fee>10000</fee> 
  <description>کالا با مرتبط توضيحات</description> 
  <clearing> 
   <deposit code="1">20</deposit> 
   <deposit code="2">30</deposit> 
  </clearing> 
 </item> 
 
 <item number="1" event_date="2011/05/07 09:17:45" event_id="1122"> 
  <content>راديو</content> 
  <count>30</count> 
  <fee>200</fee> 
  <amount>500</amount> <!-- just for backward compatibility --> 
  <description>کالا با مرتبط توضيحات</description> 
  <clearing> 
   <deposit code="1">40</deposit> 
  </clearing> 
 </item> 
 
 <item number="3" event_date="2011/05/06 09:17:45" event_id="8899"> 
  <content>پلير دی وی دی</content> 
  <count>1</count> 
  <amount>1</amount> <!-- just for backward compatibility --> 
  <fee>10</fee> 
  <item_discount>2</item_discount> 
  <description>کالا با مرتبط توضيحات</description> 
 </item> 
 
 <item number="4"> 
  <content> تخفيف</content> 
  <fee>-20</fee> 
  <count>1</count> 
  <description>تخفيف</description> 
 </item> 
 
 <item number="5"> 
  <content>هما بليط</content> 
  <fee>60000</fee> 
  <count>1</count> 
  <cancel from="-1D"> 
   <percent>20</percent> 
   <constant>0</constant> 
  </cancel> 
  <description>کالا با مرتبط توضيحات</description> 
 </item> 
 
 <item number="6"> 
  <content>قطار بليط</content> 
  <fee>1500</fee> 
  <count>1</count> 
  <cancel from="2011/04/08 09:17:45"> 
   <percent>30</percent> 
   <constant>200</constant> 
  </cancel> 
  <description>کالا با مرتبط توضيحات</description> 
 </item> 
 
 <others> 
  <discount amount="5" description="ويژه تخفيف" /> 
  <extra_cost amount="17" description="پستی هزينه" /> 
  <discount amount="16" description="خاص مشتريان تخفيف" /> 
 </others> 
</invoice> 

 پرداخت درگاه به يارسال فاكتور اطلاعاتيحاو،content پارامتردرشدهفرستاده XMLالف، شكل
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  به نكات زير توجه شود:بايد در مورد فاكتور 

  لازم است درXML  ارسالي، كاراكترهاي وابسته به سيستم عامل از قبيل\r ،\n ،\r\n  .و ... موجود نباشد
 ارسالي به درگاه تاييد نشود و عمليات خريد لغو شود. signوجود اين كاراكترها ممكن است باعث شود كه 

  هر فاكتور ارسالي شامل يك المان<invoice /> باشد. اين المان شامل  ي پارامترهاي آن مي است كه مشخص كننده
  فيلدهاي مشخص، به شرح زير است:

time_stamp تاريخ ارسال درخواست به درگاه با فرمت :“YYYY/MM/DD HH:MM:SS” .كه ميلادي است  
invoice_date.تاريخ فاكتور كه با فرمت دلخواه فروشگاه است :  

invoice_numberي فاكتور : شماره  
merchant_codeنزد درگاه پرداخت امن پاسارگاد ي فروشگاه : شماره  
terminal_codeنزد درگاه پرداخت امن پاسارگاد ي ترمينال فروشگاه : شماره  

redirect_address: آميز بودن عمليات، مشتري از سيستم پرداخت امن به  س فروشگاه كه در صورت موفقيتآدر
 iNي فاكتور در فيلد  ، شمارهiDجا فرستاده خواهد شد. پارامترهاي ارسالي به اين صفحه شامل تاريخ فاكتور در فيلد  آن

  است. trefشود در فيلد  ي رسيدي كه به مشتري نمايش داده مي و شماره
referer_addressجا فرستاده خواهد شد. : آدرس فروشگاه كه در صورت لغو خريد، مشتري به آن  
delivery_daysهايي است كه فروشنده زمان دارد تا كالا را به دست خريدار برساند. اين تعداد به صورت  : تعداد روز

  شود. ي كالاهاي يك فاكتور در نظر گرفته مي كلي و براي همه
total_amount :.مقدار ارزش ريالي فاكتور است كه خريدار بايد آنرا در ازاي خريد خود بپردازد  
buyer_name.نام خريدار كه بايد توسط فروشگاه به درگاه پرداخت امن فرستاده شود :  
buyer_tel.شماره تلفن تماس خريدار كه بايد توسط فروشگاه به درگاه پرداخت امن فرستاده شود :  

delivery_address: كه بايد توسط فروشگاه به درگاه پرداخت امن فرستاده شود. آدرس تحويل كالاها 

Timeout .مهلت پرداخت فاكتور و تكميل خريد :  
  اطلاعات مربوط به كالاهاي موجود در فاكتور، به صورت جداگانه براي هر كالا در يك المان<item />  فرستاده

اين شماره از يك . شود مشخص مي itemدر المان  numberكه در فيلد  رديف است  داراي يك شمارهكالا شود. هر  مي
در ضمن زمان رخداد و شماره رخداد هر رقم كالا تيتر داخل اين رود.  شروع شده و با اضافه شدن كالاي جديد بالا مي

شرح زير فيلدهاي ارسالي براي هر كالا به ي  بقيهمشخص مي شود.  event_idو  event_dateالمان در فيلد هاي 
 است:

content.محتواي در نظر گرفته شده براي هر كالا كه شامل نام كالا يا چيزي شبيه به آن است :  
fee .قيمت واحد كالا :  

count.تعداد موجود از كالا در فاكتور :  
descriptionيات آن باشد.تواند شرح مختصري از خصوص : توضيحات مربوط به كالا كه مي  

cancelفيلد در  مشخص مي شود. : در اين المان اطلاعات مربوط به عمل لغوfrom  در المانcancel  زمان آغازي
و تاريخ  كه ميلادي است ”YYYY/MM/DD HH:MM:SS“كه قانون اعمال مي شود به دو فرمت تاريخ مطلق به صورت 

به  "2D+"مانند  مشخص مي شود. به نسبت تاريخ رويداد "±تعداد ماه يا روز يا ساعت  Hيا  Dيا  M"به صورت  نسبي
ساعت قبل از تاريخ رويداد. ساير اطلاعات مربوط به عمل  12به معناي  "12H-"يا  معناي دو روز بعد از تاريخ رويداد و

  لغو به در فيلد هاي زير مشخص مي شود.
percent 100تا  0كالا (عددي بين : درصد سهم مشتري از مبلغ( 

constant(مستقل از مبلغ كالا) سهم مشتري به صورت ثابت :  
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clearing اين قسمت مربوط به مالتي مرچنت ها است. داراي المان :deposit  است و در هر المان فيلدcode 
  مشخص كننده سهم هر مرچنت است. clearingعدد داخل تگ  شناسه حساب را مشخص ميكند.

 دريافت نتيجه تراكنش

به آدرس نسبي  POSTرا، به صورت  trefبراي دريافت نتيجه تراكنش، سايت فروشنده بايد رسيد دريافتي از درگاه در پارامتر 
/PaymentTrace  ارسال كند. نتيجه به صورتXML ي اين شود. نمونهدر پاسخ در خواست ارسال ميXML  .در زير آمده است

، trace_numberآميز بودن تراكنش است. در صورت موفقيت  انجام تراكنش، ، نشان دهنده موفقيتresultبديهي است كه 
reference_number  وtransaction_date باشد. در غير ي پيگيري، شماره ارجاع و تاريخ تراكنش ميبه ترتيب شماره

نشده باشد،  trefباشد. اگر سايت فروشنده به هر دليل موفق به دريافت مقدار پارامتر ها نامعتبر مياين صورت، مقادير اين داده
به همان  terminal_codeو  invoice_number ،invoice_date ،merchant_codeهاي تواند با فرستادن دادهمي

ارسالي بايد در  هاي داده نيست كهباخبر شود. نيازي به توضيح  ،، از نتيجه تراكنش، به صورت گفته شدهPOSTآدرس به صورت 
در درخواست ارسال پارامترها نيز ترتيب  و باشدپارامترهاي گفته شده قرار بگيرند و رعايت كوچك و بزرگ بودن حروف الزامي مي

  اهميت است.بي ،ارسالي

  
  ي يك تراكنش انجام شده در درگاه امن ي نتيجه دهنده نشان XMLشكل دو، 

 
  

<result_obj> 
 <result>{true|false}</result> 
 <transaction_reference_id>tref</transaction_reference_id> 
 <invoice_number>شماره فاکتور</invoice_number> 
 <invoice_date>تاريخ فاکتور</invoice_date> 
 <merchant_code>شماره فروشگاه</merchant_code> 
 <terminal_code>شماره ترمينال فروشگاه</terminal_code> 
 <trace_number>شماره پيگيري</trace_number> 
 <reference_number>شماره ارجاع</reference_number> 
 <transaction_date>تاريخ تراکنش</transaction_date> 
</result_obj> 


